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CAPO I
PRINCIPI GENERALI

PREMESSA

L’Azienda Unita Sanitaria di Latina (d’ora innanzienominata AUSL LT) promuove ed
incentiva I'utilizzo delle moderne tecnologie nattibito dello svolgimento dell’attivita

lavorativa, in quanto consente di perseguire coficafia ed efficienza le proprie finalita

istituzionali, in un’ottica di semplificazione dalitivita lavorativa nel rispetto dei principi e

delle linee guida delineati dalla normativa vigente

ART. 1 FINALITA’
Il presente Regolamento e diretto a:

1. porre in essere ogni opportuna misura organizzatiseenologica volta a prevenire il rischio
di utilizzo improprio degli strumenti informaticigdella rete informatica e dei servizi
connessi, nel rispetto dei diritti dei lavoratoridel diritto alla riservatezza nonché nel
rispetto dei generali principi di proporzionalifgertinenza, necessita e non eccedenza delle
attivita di controllo;

2. informare coloro che utilizzano per lavoro gli strenti informatici, la rete informatica e i
servizi connessi messi a disposizione dallAUSL Ldulle misure adottate e che si
intendono adottare al fine di:

» garantire il diritto alla riservatezza degli uterdella rete informatica aziendale;

» assicurare la funzionalita ed il corretto impiegell@ strumentazioni informatiche
da parte dei lavoratori, definendone le modalitaugsb nell’organizzazione
dell’attivita lavorativa;

» prevenire rischi che compromettano la sicurezzasggéma,

* responsabilizzare gli utilizzatori sulle conseguendi un uso improprio delle
strumentazioni;

» definire in maniera chiara e trasparente le modalili effettuazione dei controlli e le
conseguenze, anche disciplinari, di un utilizzcelntb.

ART. 2 PRINCIPI E REGOLE COMPORTAMENTALI GENERALI
La titolarita dei beni e degli strumenti infaatici € in capo allAUSL LT.

Tali beni e strumenti sono messi a disposiziondi dggnti per lo svolgimento dell’attivita
lavorativa, la loro assegnazione attiene al sesviznon al singolo utente. La dotazione degli
strumenti e delle risorse informatiche non costitaititolo per I'acquisizione di alcun diritto in
capo all'utente e puo essere ridotta, sospesaeastehin restituzione, qualora ne sussistano le
motivazioni.
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Ogni utente e responsabile, sotto i profili amntmaivi, civili e penali, del corretto uso degli
strumenti informatici, della rete e dei servizi nessi; risponde dei danni, anche nei confronti
dellimmagine dell’Azienda, che possono derivarecdmportamenti illeciti.

L’AUSL LT privilegia l'attivita di prevenzione risgtto a quella di controllo, indicando ed
attuando, in un’ottica di reciproca fiducia, appiage misure di tutela e promuovendo misure di
autotutela da parte degli utenti, nonché assicardadmassima diffusione al contenuto del
presente Regolamento.

Nello svolgimento dellattivita di monitoraggio @mtrollo, 'AUSL LT agisce nel rispetto della
normativa vigente, con particolare riguardo alllaidei diritti dei lavoratori e alle garanzie in
materia di protezione dei dati personali, nellogaaza dei principi di ragionevolezza,

correttezza e trasparenza, proporzionalita.

ART. 3 DESTINATARI
Il presente Regolamento e rivolto a tutti i dipemtedellAUSL LT, nonché agli utenti

espressamente autorizzati ad accedere alle risdsenatiche aziendali, in ragione del proprio
rapporto di lavoro, collaborazione e/o studio.

Tutti gli utenti a cui viene fornito I'accesso atisorse informatiche devono essere identificati e
identificabili e devono, altresi, aver previamepi®so visione e accettato integralmente le
norme contenute in questo documento a cui I'AUSL ha l'onere di dare la massima

pubblicita.

CAPO II

RICHIESTA, CONSEGNA, ASSISTENZA TECNICA E MANUTENZIONE HARDWARE E SOFTWARE

ART. 4 RICHIESTA
Le richieste di PdL (postazioni di lavoro), P.Gamspanti e materiale hardware vario, nonché le

richieste di sostituzione di pc/stampanti obsoéete richieste/attivazioni di punti rete per la
connessione alla rete internet e alla rete aziendmivranno pervenire alla U.O.C. Tecnologie
Informatiche corredate da apposito nulla-osta delsgensabile di U.O.C., o Area, 0

Dipartimento di appartenenza.

ART. 5 CONSEGNA
Le PdL vengono consegnate, previo collaudo ed taveEna cura della U.O.C. Tecnologie

Informatiche. L’attestazione dell’avvenuta consegemateriale in questione avviene tramite

firma di modulo pre — costituito con il quale l'agmatario si impegna a curare
4
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'apparecchiatura in tutte le sue parti. Il docutoeniporta in dettaglio tutte le principali

componenti Hardware e Software costituenti la Pathsegnata.

ART. 6 ASSISTENZA TECNICA E MANUTENZIONE
L’AUSL LT garantisce un servizio di assistenza teane manutenzione dell’hardware, del

software di base e di produttivita individuale #ituP.C., notebook, server, stampanti ed altro
materiale hardware inventariato, sia in rete che, m@mite un presidio fisso situato presso la
sede della U.O.C. Tecnologie Informatiche.

Il presidio di assistenza e manutenzione e attadouhedi al venerdi nei seguenti orari: dalle
08.30 alle 14.00 e dalle 15.00 alle 17.30, gioesti/i esclusi.

La segnalazione di guasti e/o malfunzionamenti \ward e software avviene tramite la

compilazione di apposito modulo (allegato A), staiile dal sitovww.ausl.latina.it che deve

essere consegnato esclusivamente presso la Sega#a UOC Tecnologie Informatiche a

mani, ovvero inoltrato a mezzo fax al n°0773/65%B22
Non verranno presi in considerazione moduli contigitamaniera incompleta, incomprensibile,

illeggibile o non pertinenti.

CAPO III
USO DEGLI STRUMENTI INFORMATICI, DELLA RETE E DEI SERVIZI CONNESSI

ART. 7 CRITERI GENERALI DI UTILIZZO
1. Gli strumenti informatici, la rete internet axziale ed i servizi connessi, messi a disposizione

degli utenti, costituiscono strumenti di lavoroutilizzo di essi da parte degli utenti e, pertanto,
consentito per finalita attinenti o comunque coseeson l'attivita lavorativa, secondo criteri di
correttezza e professionalita, coerentemente a tp attivita svolta e nel rispetto delle
disposizioni normative vigenti ed interne e dellgenze di funzionalita e di sicurezza dei
sistemi informativi.

2. E’ escluso qualsivoglia uso per scopi privati gérsonali.

3. L'utilizzo di tali strumenti messi a disposizemon configura alcuna titolarita, da parte del
lavoratore, dei dati e delle informazioni trattatee appartengono esclusivamente allAUSL LT
ed ai quali 'AUSL LT si riserva, pertanto, il dio di accedere nei limiti consentiti dalla legge
e contrattuali.

4. L'utente deve custodire e utilizzare gli strumneffidatigli in modo appropriato, con la
massima attenzione e diligenza, essendo beni nleaache ai fini della sicurezza del sistema.
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Gli strumenti sono configurati in modo da garantlimespetto delle regole descritte nel presente
Regolamento e tale configurazione non deve essetatan L'utente e tenuto ad informare
direttamente il proprio Dirigente, nell'ipotesi @lirto, danneggiamento o malfunzionamento
anche parziale degli strumenti efel sistema; sara cura del Dirigente informare athduto il

Responsabile della UOC Tecnologie Informatiche.

ART. 8 UTILIZZO DEGLI STRUMENTI INFORMATICI
1. L’'accesso alla stazione di lavoro € condizioratoorretto inserimento delle credenziali di

autenticazione (nome utente e password).
2. E’ vietato:
a) installare sulla stazione di lavoro softwareshense gratuiti (freeware o shareware) non
distribuiti, nonche collegare alla stazione di lavperiferiche hardware o dispositivi se non
espressamente autorizzati dal Responsabile dell@a T£€anologie Informatiche;
b) alterare, disattivare o modificare le impostazuh sicurezza e di riservatezza del sistema
operativo, del software di navigazione, del softwdrl posta elettronica e di ogni altro
software installato per garantire il funzionamergegnalando tempestivamente alla U.O.C.
Tecnologie Informatiche ogni anomalia o disfunzione
c) accedere al BIOS (Basic Input-Output Sistem)edstazioni di lavoro e impostare
protezioni o password ulteriori rispetto a quelmiemplate nel Regolamento in materia di
misure minime di sicurezza che limitino I'accesfe stazioni di lavoro stesse;
d) caricare, copiare e/o stampare materiale diecatd non attinente allo svolgimento
dell’attivita lavorativa;
e) in ogni caso, caricare, copiare e/o stamparenmabg informatico:
— il cui contenuto (a mero titolo esemplificativotigsaudio, video) sia coperto da
diritto d’autore. Nel caso in cui ci0 sia necessarer la propria attivita lavorativa,
I'utente é tenuto ad attivare preventivamente @girapimenti previsti dalla legge;
— il cui contenuto sia contrario a norme di legge.
3. Le modifiche alla configurazione delle staziodii lavoro possono essere effettuate
unicamente da soggetti espressamente e formalmaetdezzati dal Responsabile della UOC
Tecnologie Informatiche.
A titolo esemplificativo, ma non esaustivo, sonosiderate modifiche del sistema:

a) modificare i collegamenti di rete esistenti;
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b) usare i dispositivi removibili (CD, dvd, hard diskpppy etc..) per alterare la
procedura di avvio del dispositivo ed in particelgyer effettuare I'avvio di un
sistema operativo diverso da quello fornito dalJBL LT;

c) aprire la struttura esterna (case) dell’elaboratereprocedere alla modifica
(eliminazione o aggiunta) di componenti dello stess

d) installare, salvo espressa autorizzazione della O&¢hologie Informatiche ovvero
senza l'assistenza di personale della UOC Tecmmlormatiche, un qualsivoglia
software, 0 comunque alterare la configurazionladghzione di lavoro assegnata.

4. 1l personale della UOC Tecnologie Informatich@eposto pud in qualsiasi momento
procedere alla rimozione di file o applicazioni aiterra essere pericolosi per la sicurezza sia
sulle stazioni di lavoro sia sui server di rete.

5. Con regolare periodicita ciascun utente deveryawere alla pulizia degli archivi, con
cancellazione dei file obsoleti o inutili.

6. Ciascun utente deve provvedere autonomamenteesaduire salvataggi periodici di
documenti e/o messaggi di posta elettronica ritamgortanti per il corretto svolgimento delle
proprie mansioni.

7. Ciascun utente deve delegare per iscritto uro d#ivoratore (consensiente) della unita
operativa di appartenenza ad accedere a dati eequoe del proprio P.C. nel caso in cui,
durante la propria assenza, cio si renda indisdesad indifferibile per esclusiva necessita di
operativita o per improrogabili necessita legat@atilita lavorativa. A tale scopo ogni utente
deve consegnare al lavoratore da lui delegato ustalrhiusa contenente le proprie password
avendo cura di sostituirla ogni volta che esse ganogambiate. Il lavoratore delegato accede ai
dati e alle procedure su richiesta e alla presel®&aResponsabile della Unita Operativa di
appartenenza. Dellattivita compiuta é redatto ajtpoverbale a cura del Responsabile della

Unita Operativa di appartenenza.

ART. 9 UTILIZZO DELLA RETE INTERNET
1. E’ vietato entrare nella rete e nei programm cm codice di identificazione diverso da

guello assegnato. Le password di ingresso allaesks programmi sono segrete e vanno gestite
secondo le istruzioni e le procedure impartite.
2. E’ altresi vietato:
a) scaricare e/o installare software non espressanaitgizzati dalla UOC Tecnologie
Informatiche;
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b) scaricare e/o usare materiale informatico noretdimente attinente all’esercizio
dell'attivita lavorativa;

c) scaricare e/o usare materiale informatico il cuiteauto (a mero titolo esemplificativo:
software, testo, audio e video) sia coperto déalid’autore.

d) partecipare a forum di discussione on line, a chilizzare sistemi di chiamata o di
video chiamata, ecc. per ragioni non direttameritenesti 0 connesse all'attivita
lavorativa;

€) navigare in internet su siti contrari a norme dge;

f) effettuare ogni genere di transazione finanziagiafimi personali;

g) installare e utilizzare strumenti per lo scambio ahti attraverso internet con
metodologia PEER to PEER (es. aMule, kazaa, bittoetc.) indipendentemente dal
contenuto dei file scambiati.

3. In un’ottica preventiva 'AUSL LT provvede a pliisporre un sistema informatico di
filtraggio teso ad impedire la navigazione su w#b contrari a norme di legge, o0 considerati
non sicuri. Tuttavia, 'AUSL LT si riserva di dispe ed effettuare controlli, anche tramite
'esame puntuale delle registrazioni degli accédsi di log) relativi al traffico web, finalizzati
al rispetto del presente Regolamento.

4. A tal fine verranno utilizzati i file di log chkRAUSL LT — nella persona del Responsabile
dell’'U.O.C. Tecnologie Informatiche, opportunameatgorizzato dalla Direzione Aziendale,
raccoglie e conserva in ottemperanza alle dispmsiziormative in materia di antiterrorismo e
prevenzione dei reati, nonché per prevenire o ggeee malfunzionamenti del sistema e

garantire I'efficienza dello stesso.

ART. 10 UTILIZZO DELLA POSTA ELETTRONICA
1. LAUSL LT mette a disposizione di ogni utentesdrvizio di posta elettronica, assegnando a

ciascuno di essi caselle di posta istituzionalifperesclusivamente lavorativi.

2. Al fine di agevolare lo svolgimento dell'attigitlavorativa, 'AUSL LT rende disponibili
indirizzi di posta elettronica condivisi tra pitenti (caselle di posta istituite per singole unita
organizzative) affiancandoli a quelli individuali.

3. L'utilizzo di posta elettronica messa a dispimsiz dallAUSL LT, contraddistinto dalla

presenza del nome di dominio “ausl.latina.it”, ¢osdce strumento di lavoro ed il suo utilizzo e
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consentito unicamente per finalita attinenti o cagque connesse allo svolgimento dell’attivita
lavorativa.

4. La sicurezza e la riservatezza della postaretétia sono garantite dalla necessita di disporre
di idonee credenziali di autenticazione per aceeddia stessa. La password dell’account di
posta elettronica é scelta e registrata dall’'utente

5. Al fine di un corretto utilizzo della posta dtenica e vietato:

a) inviare o memorizzare messaggi di natura oltraggiogolgare, diffamatoria e/o
discriminatoria, ed in ogni caso contrari a normeegge o idonei a creare danno
allAUSL LT o a terzi, nonché messaggi a catenasg&m;

b) scambiare messaggi impersonando un mittente didarspello reale;

c) scambiare messaggi di posta contenenti file odiiskti con contenuti illegali, violenti o
pornografici, file di materiale informatico sogget diritto d’autore;

d) aprire messaggi di posta o allegati di tipo esalgu{es.: .exe, .bat, .cmd, ecc...), salvo

il caso di certezza assoluta dell'identita del emte e della sicurezza del messaggio.

ART. 11 GESTIONE DELLE PASSWORD
1. La richiesta delle abilitazioni all'utilizzo del procedure aziendali avviene secondo il

seguente protocollo:

o Invio dell'istanza alla U.O.C. Tecnologie Inforn@te da parte dei Direttori delle Aree, o
dei Distretti, o dei Presidi, o dei Dipartimentgntenente le informazioni indispensabili
all'abilitazione: cognome, nome, servizio di appadgnza dell'utente interessato,
motivazioni a base della richiesta;

o Creazione di userID e password da parte della U.Ce€nologie Informatiche;

o Comunicazione riservata di userlD e password alfite finale da parte della U.O.C.
Tecnologie Informatiche.

2. E’ necessario procedere alla modifica dellaswasd al primo utilizzo e, successivamente,
almeno ogni 90 giorni.

3. Le password possono essere formate da letteieigonle o0 minuscole) e numeri ricordando
che lettere maiuscole e minuscole hanno signifidatersi per il sistema; devono essere
composte da almeno otto caratteri e non devonoenerg riferimenti agevolmente
riconducibili all'utente.

4. La password deve essere immediatamente sastiteitcaso si sospetti che la stessa abbia
perso la segretezza.
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5. Gli utenti sono tenuti a proteggere tutte lespasd dalla divulgazione ad altri e preservare
l'integrita dei sistemi e delle informazioni.

6. Non esiste nelllAzienda USL alcun archivio, meanizzato o cartaceo, contenente le

password degli utenti in chiaro. Pertanto, in casadi smarrimento o dimenticanza, €

necessario presentare una nuova richiesta di abidizione opportunamente autorizzata.

7. Nel caso vengano meno le motivazioni di assegnazdella password o in caso di
cessazione del rapporto di lavoro, I'Area, il Digaento, il Presidio, il Distretto di competenza
e tenuto a darne comunicazione scritta alla U.®@dcnologie Informatiche, in caso contrario
la responsabilita rimane all'assegnatario dellassteed al Responsabile della Unita Operativa

di riferimento.

CAPO1V
PRIVACY

La titolarita del trattamento dei dati e in caplod)SL Latina.

Con il presente Regolamento 'AUSL Latina si unifar alle prescrizioni contenute nelle
“Linee Guida per la Posta Elettronica e la Reterimt” impartite dal Garante per la Protezione
dei Dati Personali con Deliberazione n. 13 del &tza 2007.

CAPOV
COPYRIGHT
1) Informazioni e materiali creati per I'Azienda dgendenti interni e da personale esterno a

contratto come parte integrante delle attivita mdadi sono di proprieta dellAzienda stessa,
che si riserva tutti i diritti sul loro uso, dupizione e distribuzione.

2) Altre informazioni create per I'Azienda da Sdéaiesterne possono essere date in licenza
al’Azienda USL Latina con restrizioni sul'uso @ Idistribuzione. Tali informazioni e/o
software, tutelati da appositi diritti d’autore fgoight), non vanno distribuite all'esterno
(utilizzando ogni tipo di supporto incluso stampE—rom e mezzi elettronici) se non
espressamente autorizzate dall’Azienda.

3) Files, dati informatici ed altri documenti prati@a terzi possono essere reperiti su Internet;
alcuni di questi materiali sono di dominio pubbliegossono essere copiati liberamente, altri
sono protetti da leggi sul copyright. In tali cdigizienda diffida gli utenti dallo scaricare,
copiare, stampare e distribuire tali materiali egpammi o creare lavori ricavati dagli stessi in
violazione delle leggi sul copyright che richiedahoconsenso formale del proprietario.
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5) Lo scarico di files, programmi immagini filmata un ambiente informativo esterno rende

possibile I'importazione dvirus informatici e pertanto_nessun file deve essere scaricato o

esequito in un ambiente dove esiste il rischiooditarre un virus.

7) Il software dato in licenza allAzienda USL Lai non deve essere copiato e/o distribuito, a
meno che tali azioni non siano espressamente apdbei dalle clausole della licenza del

software, anche se la copia € destinata ad unaltrputer appartenente all’Azienda stessa .

CAPO VI
CONTROLLI

ART. 12 MONITORAGGIO E CONTROLLI
1. In caso di riscontrate e/o segnalate anomaESL LT si riserva di effettuare controlli sul

corretto utilizzo degli strumenti informatici, delfete internet e dei servizi connessi, compresa
la verifica del traffico anomalo generato.

2. Per esigenze organizzative, produttive e diregza, 'AUSL LT puo effettuare, altresi,
controlli di tipo generalizzato, indiretto e anowinrelativi a singole unitd organizzative, ad
Aree, Dipartimenti o gruppi di utenti.

3. Qualora, durante i controlli di cui ai punti peelenti, venga rilevato un utilizzo degli
strumenti informatici in modalita diversa da quampi@visto nel presente documento o nella
normativa nazionale vigente, 'AUSL LT adotteradgportune, conseguenti determinazioni, in
maniera proporzionata alla criticita rilevata e comue nel rispetto del principio di non
eccedenza e dei limiti previsti dalla legge.

ART. 13 PROFILI DI RESPONSABILITA’
1. Ferme restando le prescrizioni normative ptewigl D.L. 30/06/2003 (Codice in materia di

protezione dei dati personali) nonché al D.L. 7202005 n. 82 (Codice del’Amministrazione
Digitale), il dipendente e responsabile disciplmante, civiimente e penalmente, del corretto
uso delle risorse informatiche, dei servizi, desggammi e del contenuto delle comunicazioni
effettuate e ricevute a fini istituzionali.

2. L’indebito utilizzo della connessione a Intdareedella casella e-mail da parte del dipendente
configura profili di responsabilita a carico del adesimo per il danno erariale cagionato
allAUSL LT, consistente nel mancato e/o scorregstmlgimento della prestazione lavorativa

durante le ore di connessione.
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DISPOSIZIONI FINALI

Il presente Regolamento entra in vigore a far disthperfezionamento della pubblicazione
sull’Albo Pretorio e sostituisce ed abroga evemntyabcedure o disposizioni con esso
incompatibili.

Copia del regolamento € messo a disposizione atgava pubblicazione sul sito aziendale.

Il Direttore
U.O.C. Tecnologie Informatiche

Dr. Andreino Vallone
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