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Oggetto: Accordo quadro consip “ID 2296 - Servizi di sicurezza da remoto -
Lotto 1 PAL’ - Adesione CIG: A044686B84.

Il DIRETTORE della UOC Flussi Informativi, ICT e Innovazioni di Processo

PREMESSO

e Che la ASL di Latina cosi come indicato dalle linee guida CSIRT sta innalzando la
propria postura di sicurezza acquisendo apparati e tecnologie specifiche quali:
o Next generation firewall;

Email security;

Endpoint protection;

Patch management;

Web Application Firewall;

Virtual Private Network;

e Che i vari sistemi di sicurezza su riportati unitamente ai server producono dei
LOG che necessitano di essere correlati per poter evidenziare eventuali indicato-
ri di tentativi di attacco;

e Che nell’lambito del proprio piano degli investimenti e previsto I'acquisto di un
sistema SIEM integrato con un SOAR nell’ambito del passaggio al PSN;

e Che con nota prot. 102936 del 23.11.2023 la ASL di Latina ha inviato il proprio
piano dei fabbisogni per la migrazione al cloud PSN nell’ambito del quale sono
previsti i servizi di sicurezza;

e Che a tutt’'oggi non e stato inviato da parte del PSN il proprio progetto esecuti-
VO;

O O O oo

DATO ATTO

e Che e urgente innalzare la postura di sicurezza della ASL di Latina attivando un
servizio di SOC che si occupi della correlazione dei LOG provenienti dai vari ap-
parati di sicurezza messi in campo utilizzando un SIEM ed un SOAR per attivare
le relative azioni di mitigazione in caso di attacco informatico;

e Che nell’ambito degli accordi quadro consip e attivo I'AQ “id 2296 Servizi di Si-
curezza da remoto” che prevede, tra l'altro, i servizi di SOC ed altri servizi di si-
curezza quali il monitoraggio continuo delle vulnerabilita, Threat Intelligence &
Vulnerability Data Feed, Formazione e Security Awareness per gli operatori;

e Che con nota prot. 109847 del 17.12.2023 avente ad oggetto “Invio piano dei
fabbisogni” e stato inviato il piano dei fabbisogni alla soc. Accenture mandataria
dell’RTI aggiudicataria del Lotto 1 riservato alla PAL dell’AQ su indicato;

e Che in data 20.12.2023 e stato trasmesso dalla societa Accenture tramite PEC il
piano operativo acquisito al prot. ASL n. 112022 del 22.12.2023;

e Che in adempimento agli obblighi sulla tracciabilita dei flussi finanziari, introdot-
ti con il D.Lgs. 136/2010 e s.m.i., questa stazione appaltante ha generato il se-
guente CIG derivato n. A0O44686B84 che dovra essere riportato in tutti gli atti
legati al presente affidamento;

e che con deliberazione Aziendale n. 1446 del 29.11.2023 avente ad oggetto “In-
tegrazione del Documento di programmazione biennale 2023-2024, relativo agli
acquisti di beni e servizi di importo pari o superiore a 40.000 euro, di cui all’art.
21 del Dlgs. n. 50/2016 e del D.M. MIT n. 14/2018 per I’Azienda USL Latina, au-
torizzata in via transitoria, cosi come disciplinato dal comma 2 dell’art 225 del
Dlgs. 36/2023” viene approvato il piano biennale acquisti 2023-2024 che, tra gli
altri interventi, prevede alla riga 19 “SISTEMA (DI GESTIONE DEI LOG (SIEM -
SOAR) Adesione PSN”;

e Che con nota prot. 108764 del 13/12/2023 avente ad oggetto “BEP 2024 (Bilan-
cio economico di previsione) - Integrazione” & stato trasmesso il fabbisogno




nell’ambito del BEP 2024 per la UOC Flussi Informativi, ICT ed innovazione di
processo ove alla riga 34 e previsto “Adesione AQ Cyber Sicuerzza da remoto”;

ACCERTATO

che il piano di esecuzione, rispecchia le esigenze aziendali e se ne approva il
contenuto;

che trattandosi di servizi erogati da remoto non si procede alla valutazione dei
rischi da interferenza;

PROPONE

PER QUANTO su premesso e per le motivazioni esposte, che qui si intendono

integralmente riportate

di aderire Accordo Quadro denominato “ID 2296 - Servizi di sicurezza da
remoto - Lotto 1 PAL"” a decorrere dal 1.1.2024 e fino al 31.1.2025 fatto salvo
attivazione anticipa di servizi equivalenti sul PSN;
di accettare conseguentemente il piano di operativo prodotto dalla Soc.
Accenture per un importo pari ad € 346.986,80 oltre IVA per un ammontare
complessivo di € 423.323,90 iva inclusa;
di dare atto che il CIG relativo alla sopra indicata fornitura, in favore dell’RTI
Accenture, ¢ il sequente: A0O44686B84,;
di dare atto che I'importo complessivo, in favore dell’RTI Accenture, di cui sopra
pari ad €. 423.323,89 iva inclusa, trovera collocazione sul conto 502020106
“Servizi di assistenza informatica”, ed alle autorizzazioni degli esercizi di bilan-
cio, come di seguito dettagliato:

e €. 219.699,31 IVA inclusa, Budget esercizio 2024;

e €. 203.624,59 IVA inclusa, Budget esercizio 2025;
di approvare il seguente quadro economico:

Descrizione Importi aggiudicati Somme impegnate

Al - Servizi di sicurezza da €. 346.986,80
remoto - Lotto 1 PAL

Somma voci Al €. 346.986,80

Spese appalto

Bl iva 22% lotto unico €.76.337,10

B2 Incentivi nella misura del €.6.939,74
1,8% ai sensi dell’art.113
D.lgs 50/2016

Somma voci B1+B2 €.83.276,84

TOTALE €.430.263,64

di procedere alla costituzione dell’apposito fondo incentivi, ai sensi dell’art. 113
co. 2 Dlgs 50/2016 e s.m.i., in fase di chiusura del bilancio su richiesta della
UOC Bilancio e Contabilita;

di dare atto che il trattamento contabile e le modalita di destinazione della som-
ma di €. 6.939,74 destinata alla liquidazione degli incentivi al personale per fun-
zioni tecniche nella misura massima del 1,8% dell’'importo complessivo del ser-
vizio di che trattasi, ex art.113 D.Igs. 50/2016, sara rilevato con successivo
provvedimento amministrativo che ne determinera I'impegno definitivo e la mo-
dalita di distribuzione in base alle disposizioni impartite dal Regolamento azien-
dale vigente;

di dare atto che il RUP ¢ la I'lng. Walter Battisti;

di dare atto che I'assistente al RUP e L’ing. Alessandro Centra;

di nominare DEC I'Ing. Corrado Fiore in servizio presso la UOC proponente;

di dare atto che, in ordine agli adempimenti derivanti dalle previsioni di cui
all’art. 1 comma 32 della L. 190/12 recante “Disposizioni per la Prevenzione e la
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Repressione della corruzione e dell’illegalita della Pubblica Amministrazione” e
dall’art. 37 D.Igs. 33/13, circa la trasparenza della P.A., la deliberazione in ogget-
to e le informazioni previste dalla citata normativa, verranno pubblicate sul sito
istituzionale dell’Ente, all’esito dell’adozione del presente atto.

Con la sottoscrizione del presente atto il Responsabile del procedimento e/o il
Dirigente attestano, inoltre, I'assenza di conflitto di interessi, ai sensi della normativa

vigente e del Codice di Comportamento

Il Responsabile Unico del Procedimento
Ing. Walter Battisti

Il Direttore
U.O.C. Flussi Informativi, ICT e Innovazioni di Processo”
Ing. Walter Battisti



IL DIRETTORE GENERALE

IN VIRTU' del Decreto del Presidente della Regione Lazio n. T0O0041 del 15.03.2021 di
nomina della Dott.ssa SILVIA CAVALLI quale Direttore Generale dell’Azienda Sanitaria
Locale di Latina

ESAMINATA la proposta che precede;

ACQUISITO il parere favorevole del Direttore Sanitario e del Direttore Amministrativo;

DELIBERA

Tutto ci0 premesso e per le motivazioni sopra esposte:

di aderire Accordo Quadro denominato “ID 2296 - Servizi di sicurezza da
remoto - Lotto 1 PAL” a decorrere dal 1.1.2024 e fino al 31.12.2025 fatto salvo
attivazione anticipa di servizi equivalenti sul PSN;
di accettare conseguentemente il piano di operativo prodotto dalla Soc.
Accenture per un importo pari ad € 346.986,80 oltre IVA per un ammontare
complessivo di € 423.323,90 iva inclusa;
di dare atto che il CIG relativo alla sopra indicata fornitura, in favore dell’RTI
Accenture, ¢ il sequente: A0O44686B84;
di dare atto che I'importo complessivo, in favore dell’RTI Accenture, di cui sopra
pari ad €. 423.323,89 iva inclusa, trovera collocazione sul conto 502020106
“Servizi di assistenza informatica”, ed alle autorizzazioni degli esercizi di bilan-
cio, come di sequito dettagliato:

e €.219.699,31 IVA inclusa, Budget esercizio 2024,

e €. 203.624,59 IVA inclusa, Budget esercizio 2025;
di approvare il seguente quadro economico:

Descrizione Importi aggiudicati Somme impegnate

Al - Servizi di sicurezza da €. 346.986,80
remoto - Lotto 1 PAL

Somma voci Al €. 346.986,80

Spese appalto

Bl iva 22% lotto unico €.76.337,10

B2 Incentivi nella misura del €.6.939,74
1,8% ai sensi dell’art.113
D.lgs 50/2016

Somma voci B1+B2 €.83.276,84

TOTALE €. 430.263,64

di procedere alla costituzione dell’apposito fondo incentivi, ai sensi dell’art. 113

co. 2 Dlgs 50/2016 e s.m.i., in fase di chiusura del bilancio su richiesta della

UOC Bilancio e Contabilita;

di dare atto che il trattamento contabile e le modalita di destinazione della som-

ma di €. 6.939,74 destinata alla liquidazione degli incentivi al personale per fun-

zioni tecniche nella misura massima del 1,8% dell'importo complessivo del ser-

vizio di che trattasi, ex art.113 D.Igs. 50/2016, sara rilevato con successivo

provvedimento amministrativo che ne determinera I'impegno definitivo e la mo-

dalita di distribuzione in base alle disposizioni impartite dal Regolamento azien-

dale vigente;

di dare atto che il RUP e la I'Ing. Walter Battisti;

di dare atto che I'assistente al RUP e L’ing. Alessandro Centra;

di nominare DEC I'Ing. Corrado Fiore in servizio presso la UOC proponente;

di dare atto che, in ordine agli adempimenti derivanti dalle previsioni di cui

all’art. 1 comma 32 della L. 190/12 recante “Disposizioni per la Prevenzione e la
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Repressione della corruzione e dell’illegalita della Pubblica Amministrazione” e
dall’art. 37 D.Igs. 33/13, circa la trasparenza della P.A., la deliberazione in ogget-
to e le informazioni previste dalla citata normativa, verranno pubblicate sul sito
istituzionale dell’Ente, all’esito dell’adozione del presente atto.

Il DIRETTORE GENERALE
Dott.ssa Silvia Cavalli
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