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Oggetto: Adesione ad accordo quadro ID2296 - Servizi di Sicurezza da
Remoto lotto 1 Pubbliche Amministrazioni Locali (PAL)

Il DIRETTORE della UOC ICT, Sistemi Informativi e Centro Servizi
Telemedicina

VISTO

il Decreto Legislativo 30 dicembre 1992, n. 502 e ss.mm.ii.;

la Deliberazione n. 277 del 17/03/2025 con la quale si e provveduto all’adozione
della proposta del nuovo Atto Aziendale dell’Azienda Sanitaria Locale di Latina;
la Deliberazione n. 175 del 27/03/2025, pubblicata sul B.U.R. Lazio n. 26 del
01.04.2025, con la quale la Giunta Regionale ha provveduto ad approvare I'Atto
Aziendale dell’Azienda Sanitaria Locale di Latina, di cui alla richiamata
Deliberazione n. 277 del 17/03/2025;

la deliberazione n. 606 del 29/05/2025 con cui e stato conferito all’lng. Walter
Battisti I'incarico di Direttore della UOC ICT, Sistemi Informativi e Centro Servizi
Telemedicina;

il D.LGS. 36 del 31 marzo 2023 “Codice dei contratti pubblici” nel quale e
previsto, all’art. 226 comma 2, che a decorrere dalla data in cui il codice
acquista efficacia ai sensi dell’articolo 229, comma 2, le disposizioni di cui al
decreto legislativo n. 50 del 2016 continuano ad applicarsi ai procedimenti in
corso e che per procedimenti in corso, rientrano, tra gli altri, le procedure e i
contratti per i quali i bandi o avvisi con cui si indice la procedura di scelta del
contraente siano stati pubblicati prima della data in cui il codice acquista
efficacia;

PREMESSO

Che il 16.10.2024 ¢ entrata in vigore la direttiva Europea (UE) 2022/2555 (NIS),
relativa a misure per un livello comune elevato di cibersicurezza nell'Unione,
recepita con DIgs 138 del 4.9.2024;

Che la Direttiva NIS2 prevede per ogni soggetto tre possibili livelli/classificazione: non
soggetto, importante, essenziale;

Che la Direttiva prevede il seguente cronoprogramma:

o Entro il 31 dicembre 2024: le aziende e le pubbliche amministrazioni
devono verificare se rientrano nel perimetro di applicazione della
Direttiva NIS2. La Regione Lazio ha coordinato le attivita di verifica e
tutte le ASL rientrano nel perimetro di applicazione della direttiva NIS2;

o Entro il 28 febbraio 2025: le entita che rientrano nel perimetro della NIS2
si dovevano registrare sulla piattaforma digitale fornita dall'ACN. La ASL
di Latina in data 20.02.2025 con dichiarazione NIS DNISA00007014
procedeva alla relativa registrazione;

o Entro 15 aprile 2025: I'ACN doveva comunicare ai soggetti registrati
I'inclusione nell'elenco dei soggetti essenziali o importanti. La ASL di
Latina & stata inserita nell’elenco dei soggetti importanti come da
comunicazione ACN giusto protocollo ASL n. 39617 del 18-04-2025;

o Entro il 31.05.2025 si dovevano inserire sul portale ACN le informazioni di
cui all’art. 7 comma 4 e 5. Termine differito al 31.07.2025, con successiva
comunicazione ACN prot. ASL 52663 del 28.05.2025;

o A partire dal 1° gennaio 2026: dovranno essere rispettati gli obblighi di
notifica degli incidenti;

o Entro il 1° ottobre 2026: si dovranno adottare le misure di sicurezza
adeguate al livello/classificazione dell’ente;

Che presso la ASL di Latina sono attive le seguenti tecnologie di sicurezza:

o Next generation firewall;

o Email security;




Endpoint protection;

Patch management;

Web Application Firewall;

Virtual Private Network;

Cyber Recovery service dei backup su infrastruttura con air-gap;

Network Access Control (NAC);

Domain Controller (DC);

Identity Authentication Manager (IAM);

Data Analitics for netflow;

Mobile Device Manager (MDM);

Cha la ASL di Latina con la Delibera 1617 del 29.12.2023 avente ad oggetto:
“Accordo quadro consip “ ID 2296 - Servizi di sicurezza da remoto - Lotto 1
PAL” - Adesione CIG: A044686B84” ha effettuato una prima adesione
all’accordo quadro succitato al fine di acquisire i seguenti ulteriori servizi di
sicurezza:

o Vulnerability Assesment/Penetration Test (VA/PT);

o Security Operation Center al fine di garantire il monitoraggio continuo dei
LOG prodotti dalle tecnologie succitate e la relativa correlazioni cosi da
individuare eventuali compromissioni della rete Aziendale;

o Threat Intelligence & Vulnerability Data Feed;

o Formazione e Security Awareness per gli operatori;

Che con delibera n. 255 del 29.02.2024 avente ad oggetto “Adesione a
convenzione per la realizzazione del Polo Strategico Nazionale (PSN)
comprensivo dei servizi di migrazione, della piattaforma cloud e dei servizi di
sicurezza rientranti nel progetto PNRR M1.C1.INV.1.1 - durata del contratto di
anni 10 CUP PNRR: E21C23000400006 CIG BO55AAAD39” e stata attivata la
migrazione dell’infrastruttura server della ASL di Latina sul PSN;

Che il PSN e l'unica infrastruttura cloud in Italia ad essere certificata per
ospitare i dati di tipo strategico (massimo livello di protezione previsto dalla
classificazione ACN);

Che la migrazione al PSN consentira alla ASL di Latina oltre all’erogazione dei
propri sistemi informativi su un cloud certificato di tipo TIER IV (Fault Tolerant)
anche la netta separazione della rete aziendale dalla rete dei server cosi da
garantire per quest’ultimi un piu elevato standard di sicurezza;

Che nell’ambito di tale contratto e stato richiesto ad Accenture di produrre un
proprio assesment dell’infrastruttura ASL in ottica di adeguamento della stessa
ai nuovi standard dettati dalla direttiva NIS2. L'assesment e allegato alla
presente deliberazione ma oscurato per motivi di sicurezza;

Che successivamente all’assesment e stato richiesto di produrre una GAP
Analisys cosi da evidenziare un piano ed una strategia di adeguamento alla
Direttiva NIS2 privilegiando gli aspetti piu importanti da sanare. La GAP analisys
e allegata alla presente deliberazione ma oscurata per motivi di sicurezza;

O O 0O 0000 O0OO0oOOo

VISTO

il Decreto Legge 24 aprile 2014, n. 66, convertito in legge 23 giugno 2014, n.
89, che prevede, al comma 1, l'istituzione, nell'ambito dell'Anagrafe unica delle
stazioni appaltanti operante presso I'ANAC, dell'elenco dei soggetti aggregatori
di cui fanno parte Consip S.p.A. e una centrale di committenza per ciascuna
regione ed, al successivo comma 3, che con Decreto del Presidente del
Consiglio dei Ministri siano individuate le categorie di beni e di servizi, nonché le
soglie al superamento delle quali € obbligatorio il ricorso a Consip S.p.A. o agli
altri soggetti aggregatori per lo svolgimento delle relative procedure;

il Decreto del Presidente del Consiglio dei Ministri 11 Iluglio 2018,
“Individuazione delle categorie merceologiche, ai sensi dell’art. 9, comma 3, del
decreto-legge 24 aprile 2014 n. 66 convertito, con modificazioni, dalla legge 23
giugno 2014, n. 89” il quale individua le categorie di beni e servizi e le relative
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soglie in relazione alle quali vige I'obbligo di rivolgersi a CONSIP S.p.A. o ad altro
soggetto aggregatore;

DATO ATTO

Che nell’lambito delle categorie individuate dal DPCM 11 luglio 2018 non
rientrano i servizi Informatici;

VISTO

Che la DGR 1163 del 30.12.2024 Approvazione del Piano biennale 2025-2026
degli acquisti centralizzati di beni e servizi ai sensi degli articoli 498-bis e 498-
ter del Regolamento Regionale n. 1/2002 e s.m.i. la quale prescrive al punto 2
lettera c) del deliberato che gli enti del SSR prima di indire procedure di gara in
autonomia, le Aziende Sanitarie regionali sono in ogni caso tenute a verificare la
possibilita di utilizzare le iniziative e gli strumenti messi a disposizione da
Consip S.p.a. e a ricorrervi obbligatoriamente - qualora non attive o
programmate iniziative della Centrale Acquisti regionale - nei casi previsti
dall’articolo 1, comma 449 della Legge n. 296/2006, dall’articolo 15, comma 13,
lettera d) del Decreto Legge n. 95/2012 e dalle ulteriori previsioni normative
vigenti;

DATO ATTO

Che in data 24/05/2022 & stato aggiudicato da Consip S.p.A., ai sensi del
D.lgs 50/2016, al RTI ACCENTURE S.P.A. - FINCANTIERI NEXTECH S.P.A.
FASTWEB S.P.A. - DEAS - DIFESA E ANALISI SISTEMI S.P.A, I’Accordo Quadro
per i servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni (ID 2296) - Lotto 1;

Che I’Accordo Quadro e stato reso attivo, per le pubbliche amministrazioni
interessate, il 26/09/2022 ed ha una durata di 24 mesi (i Contratti esecutivi
hanno una durata massima di 48 mesi);

Che il D.L. 29 settembre 2023, n. 132, convertito con la Legge 170 del 27
novembre 2023, ha disposto I'estensione di 12 mesi (per tutti i lotti e tutti i
fornitori) dell’AQ “Id 2296- Servizi di sicurezza da Remoto e compliance”;

che, pertanto, la Asl di Latina ha necessita di procedere ad una nuova
adesione all’AQ ID2296 succitato al fine di colmare le carenze evidenziate
dalla GAP Analisys e conseguentemente di adeguare la propria infrastruttura
informatica alla Direttiva NIS2;

Che in data 28/06/2025 sono scadute le licenze d’uso dell’endpoint protection
(antivirus) Aziendale e che nell’ambito dei servizi previsti nel’lAQ ID 2296 -
Sicurezza da Remoto vi € anche il servizio L1.S7 - Protezione degli endpoint;
Che, secondo quanto previsto nella Guida al contratto quadro per “Servizi di
sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni (ID 2296), la scrivente Azienda ha redatto un “Piano dei
Fabbisogni” contenente la descrizione delle esigenze aziendali e le indicazioni
di tipo quantitativo dei servizi ritenuti necessari, inoltrandolo al RTI
Aggiudicatario con PEC Prot. n. 63518 del 27/06/2025;

che con PEC acquisita al prot. asl n. 71102 del 21.07.2025 I'RTI suindicato ha
inviato il Piano Operativo identificato come AQSEC-2296L1-PO-Piano
Operativo_Azienda Sanitaria Locale di Latina.docx.p7m, che forma parte
integrante del presente provvedimento (All.1);

che secondo quanto previsto dalla citata Guida al contratto quadro,
I’Amministrazione, entro 30 giorni solari dalla relativa ricezioni, ha facolta di
approvare il Piano Operativo;

che, come previsto dalla normativa sulla tracciabilita dei flussi finanziari, di
cui alla legge n. 136/2010, e stato generato il CIG derivato B43A6ED93D;

che il RUP e I'lIng. Walter Battisti, Direttore Sostituto della U.O.C. Sistemi e
Tecnologie Informatiche e di Comunicazione ed il Direttore dell’esecuzione
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del contratto (DEC) del servizio in oggetto, ai sensi dell’art. 114 del D.lgs.
n.36/2016, € la D.ssa Michela Mazzotta della UOC Sistemi e Tecnologie
Informatiche e di Comunicazione;

Che con nota prot. 109847 del 17.12.2023 avente ad oggetto “Invio piano dei
fabbisogni” e stato inviato il piano dei fabbisogni alla soc. Accenture
mandataria dell’RTI aggiudicataria del Lotto 1 riservato alla PAL dell’AQ su
indicato;

Che in data 20.12.2023 e stato trasmesso dalla societa Accenture tramite PEC il
piano operativo acquisito al prot. ASL n. 112022 del 22.12.2023;

Che in adempimento agli obblighi sulla tracciabilita dei flussi finanziari,
introdotti con il D.Lgs. 136/2010 e s.m.i., questa stazione appaltante procedera
a generare il CIG successivamente alla pubblicazione della presente
deliberazione e sara comunicato con successiva nota a tutti gli interessati;

che con deliberazione Aziendale n. 1446 del 29.11.2023 avente ad oggetto
“Integrazione del Documento di programmazione biennale 2023-2024, relativo
agli acquisti di beni e servizi di importo pari o superiore a 40.000 euro, di cui
all’art. 21 del Dlgs. n. 50/2016 e del D.M. MIT n. 14/2018 per I'Azienda USL
Latina, autorizzata in via transitoria, cosi come disciplinato dal comma 2 dell’art
225 del Dlgs. 36/2023” viene approvato il piano biennale acquisti 2023-2024
che, tra gli altri interventi, prevede alla riga 19 “SISTEMA (DI GESTIONE DEI LOG
(SIEM - SOAR) Adesione PSN”;

Che con nota prot. 108764 del 13/12/2023 avente ad oggetto “BEP 2024
(Bilancio economico di previsione) - Integrazione” e stato trasmesso il
fabbisogno nell’ambito del BEP 2024 per la UOC Flussi Informativi, ICT ed
innovazione di processo ove alla riga 34 e previsto “Adesione AQ Cyber
Sicurezza da remoto”;

ACCERTATO

e che il piano di esecuzione, rispecchia le esigenze aziendali e se ne approva il
contenuto;

e che trattandosi di servizi erogati da remoto non si procede alla valutazione
dei rischi da interferenza;

PROPONE

PER QUANTO su premesso e per le motivazioni esposte, che qui si intendono
integralmente riportate

di aderire Accordo Quadro denominato “ID 2296 - Servizi di sicurezza da remoto
- Lotto 1 PAL” a decorrere dal 1.8.2025 e fino al 31.7.2029;
di accettare conseguentemente il piano di operativo prodotto dalla Soc.
Accenture per un importo pari ad € 1.666.689,76 oltre IVA per un ammontare
complessivo di € 2.033.361,51 iva inclusa;
di dare atto che il CIG sara generato successivamente alla pubblicazione della
presente deliberazione e sara comunicato a tutti gli interessati con apposita
nota della UOC proponente;
di dare atto che I'importo complessivo, in favore dell’RTI Accenture, di cui sopra
pari ad €. 2.033.361,51 iva inclusa, trovera collocazione sul conto 502020106
“Servizi di assistenza informatica”, ed alle autorizzazioni degli esercizi di
bilancio, come di seguito dettagliato:
€. 359.428,84 IVA inclusa, Budget esercizio 2025;
€. 364.817,00 IVA inclusa, Budget esercizio 2026;
€. 364.817,00 IVA inclusa, Budget esercizio 2027,
€. 364.817,00 IVA inclusa, Budget esercizio 2028;

e €.212.809,92 IVA inclusa, Budget esercizio 2029;
Di dare atto che ai sensi dell’art. 4 comma 3 quater del D.L. 6.7.2012 n.95 e
s.m.i si applica il contributo a Consip da parte della P.A: aderente pari al 5 per
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mille del valore del contratto esecutivo sottoscritto, giusto art. 29 dell’AQ;

e Che con successiva nota della UOC proponente verra dato mandato al Bilancio
di procedere con il pagamento del contributo consip pari ad € 833,45 che
trovera copertura sul conto 509030203 “Altri oneri diversi di gestione” del
bilancio di esercizio 2025;

e di approvare il seguente quadro economico:

Descrizione Importi Somme
aggiudicati impegnate
Al - Servizi di sicurezza da €.1.666.689,76
remoto - Lotto 1 PAL
Somma voci Al €.1.666.689,76
Spese appalto
Bl iva 22% lotto unico €.366.671,75
B2 Incentivi nella misura del €.30.000,42
1,8% ai sensi dell’art.113 D.Igs
50/2016
Somma voci B1+B2 €.396.672,17
TOTALE €.
2.063.361,93

e di procedere alla costituzione dell’apposito fondo incentivi, ai sensi dell’art. 113
co. 2 Dlgs 50/2016 e s.m.i., in fase di chiusura del bilancio su richiesta della
UOC Bilancio e Contabilita;

e di dare atto che il trattamento contabile e le modalita di destinazione della
somma di €. 6.939,74 destinata alla liquidazione degli incentivi al personale per
funzioni tecniche nella misura massima del 1,8% dell'importo complessivo del
servizio di che trattasi, ex art.113 D.lgs. 50/2016, sara rilevato con successivo
provvedimento amministrativo che ne determinera I'impegno definitivo e la
modalita di distribuzione in base alle disposizioni impartite dal Regolamento
aziendale vigente;

di dare atto che il RUP e la I'Ing. Walter Battisti;

di dare atto che I'assistente al RUP la dott.ssa Giorgia Caponera;

di nominare DEC I'Ing. Alessandro Centra in servizio presso la UOC proponente;

Di nomina assistenti al DEC I'Ing. Andrea Verrillo ed il Coll. Tecnico Adilio

Murale;

e di dare atto che, in ordine agli adempimenti derivanti dalle previsioni di cui
all’art. 1 comma 32 della L. 190/12 recante “Disposizioni per la Prevenzione e la
Repressione della corruzione e dell’illegalita della Pubblica Amministrazione” e
dall’art. 37 D.lgs. 33/13, circa la trasparenza della P.A., la deliberazione in
oggetto e le informazioni previste dalla citata normativa, verranno pubblicate
sul sito istituzionale dell’Ente, all’esito dell’adozione del presente atto.

Con la sottoscrizione del presente atto il Responsabile del procedimento e/o il
Dirigente attestano, inoltre, I'assenza di conflitto di interessi, ai sensi della normativa
vigente e del Codice di Comportamento

Il Responsabile Unico del Procedimento
Ing. Walter Battisti

Il Direttore
U.O.C. ICT Flussi Informativi e CST
Ing. Walter Battisti



IL DIRETTORE GENERALE

IN VIRTU' della Deliberazione n.1 del 15/10/2025 avente ad oggetto “Presa d’atto del Decreto del
Presidente della Regione Lazio n. TO0O003 del 10/01/2025 di nomina della Dr.ssa Sabrina Cenciarelli quale
Direttore Generale dell’Azienda Sanitaria Locale di Latina”;

ESAMINATA la proposta del Direttore della UOC ICT, Sistemi Informativi e Centro Servizi Telemedicina che
precede;

ACQUISITO il parere favorevole del Direttore Amministrativo Aziendale e del Direttore Sanitario Aziendale;
DELIBERA

DI ADOTTARE la proposta in premessa, che qui si intende integralmente riportata, rendendola disposto.

IL DIRETTORE GENERALE
Dr.ssa Sabrina Cenciarelli
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